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PRZEGLĄD

1. Co zapowiada Adobe?
W dniu 1 lipca wejdzie w życie nowe Rozporządzenie Unii Europejskiej w sprawie Identyfikacji i Usług Powierniczych (eIDAS), wyznaczając nowe rygorystyczne wymogi dla bezpiecznych podpisów w sposób, który jak się przewiduje, wpłynie na całą branżę globalną. W celu ułatwienia przedsiębiorstwom UE i podmiotom rządowym zgodności z tym nowym rozporządzeniem, Adobe i dwanaście innych wiodących organizacji z branży ogłasza powołanie Cloud Signature Consorcium.

2. [bookmark: _bookmark1]Czym jest Cloud Signature Consorcium?
Cloud Signature Consorcium to grupa organizacji branżowych i akademickich zaangażowanych w budowanie nowego standardu dla podpisów cyfrowych w chmurze, który będzie obsługiwał aplikacje internetowe i mobilne oraz będzie zgodny z najbardziej wymagającymi przepisami dotyczącymi podpisu elektronicznego na świecie. Celem jest zapewnienie wspólnej specyfikacji technicznej, która sprawi, że rozwiązania będą wymienialne i będą nadawać się do jednolitego przyjęcia na rynku światowym. Prace te są odpowiedzią na potrzebę spełnienia najwyższego poziomu wymagań Rozporządzenia Unii Europejskiej w sprawie Identyfikacji i Usług Powierniczych (eIDAS), ale oczekuje się, że będzie miało wpływ globalny, jako że popyt na wysoce bezpieczne rozwiązania cyfrowe nadal rośnie.

3. [bookmark: _bookmark2]Jaki problem rozwiązuje Cloud Signature Consorcium?
Z ponad 7 miliardami urządzeń mobilnych na świecie i cyberzagrożeniami o niespotykanej dotąd skali, rośnie zapotrzebowanie rynku na wysoce bezpieczne rozwiązania cyfrowe, które zapewnią również komfort obsługi dla użytkowników. Nowe rozporządzenia - jak eIDAS, wzmacniają ten popyt poprzez tworzenie wyższych standardów dla zgodności podpisu elektronicznego.
Dostarczając wspólny protokół dla podpisów cyfrowych w chmurze, Cloud Signature Consorcium pozwoli dostawcom branżowym na budowanie doświadczeń stacjonarnych, mobilnych i internetowych i spełnianie oczekiwania rynku w zakresie podpisywania dokumentów w dowolnym miejscu i w dowolnej aplikacji.

4. [bookmark: _bookmark3]Dlaczego Cloud Signature Consorcium jest ważne dla branży?
Przekonujące doświadczenia cyfrowe zmieniają sposób naszej interakcji, rozrywki, pracy i odnoszą się do otaczającego nas świata. Zarówno konsumenci jak i przedsiębiorstwa nie tylko oczekują - wręcz żądają - prostych i ciekawych produktów i usług z branży technologicznej. Chcą szybko i łatwo pozyskiwać nowe możliwości, używać ich bez intensywnego szkolenia i pracować z nimi gdziekolwiek się znajdują. Niestety, dzisiejsze najbezpieczniejsze metody cyfrowego podpisywania dokumentów nie spełniają tych oczekiwań.
Przy podpisach cyfrowych, podpisanie dokumentu wymaga użycia identyfikatora cyfrowego wydanego przez zaufanego dostawcę certyfikatu - który czasami jest dostarczany online, ale coraz częściej wymaga wizyty osobistej. Klucz do tego identyfikatora cyfrowego jest przechowywany na bezpiecznym urządzeniu służącym do składania podpisów, takim jak karta smart lub token USB, które można podłączyć do komputera stacjonarnego lub laptopa. Proces podpisywania wymaga nie tylko specjalnie zainstalowanego oprogramowania, ale często jest skomplikowany - a nie można tego zrobić w ogóle, jeśli komputer podpisującego lub klucz nie są w danej chwili dostępne. A ponieważ karty smart i tokeny nie mogą być łatwo wykorzystywane w aplikacjach internetowych lub na urządzeniach mobilnych, wybory są bardzo ograniczone jeśli chodzi o pracę z popularnymi aplikacjami internetowymi dla przedsiębiorstw (takimi jak Salesforce czy Workday) lub umożliwienie pracy pracownikom mobilnym. 
Nowe przepisy - jak eIDAS w Unii Europejskiej - sprawiają, że zapotrzebowanie na wypełnienie tej luki staje się kluczowym priorytetem. eIDAS wykazuje wyraźną preferencję dla podpisów cyfrowych przy użyciu tych bezpieczniejszych metod. Jednak przy dzisiejszych rozwiązaniach, procesy zgodności można budować jedynie poświęcając komfort użytkownika, pracując z ograniczoną liczbą aplikacji biznesowych lub wdrażając własne rozwiązania, które mogą w przyszłości powodować problemy ze współdziałaniem.
Cloud Signature Consorcium zostało zwołane specjalnie w celu rozwiązania tych mankamentów. Cloud Signature Consorcium, zainspirowane rozporządzeniem eIDAS, które wprowadza pojęcie "zdalnych podpisów", stawia sobie za cel stworzenie działającej specyfikacji, która zamienia wizję w rzeczywistość. Urządzenia tworzące zdalne podpisy zastąpią urządzenia osobiste pod fizyczną kontrolą użytkownika usługą w chmurze oferowaną i zarządzaną przez zaufanego dostawcę usług. Przy jednoczesnym zachowaniu najwyższego poziomu bezpieczeństwa i kontroli, to bardziej elastyczne podejście ułatwi użytkownikom rejestrację i wykorzystanie certyfikatów online. Pozwoli również dostawcom zbudować eleganckie i łatwe w obsłudze doświadczenie obejmujące pulpit, sieć oraz wykorzystanie mobilne, a zatem uczestnicy będą mogli zakończyć proces podpisywania w dowolnym miejscu i w dowolnej aplikacji.

5. W jaki sposób Cloud Signature Consorcium zwiększa wartość eIDAS?
[bookmark: _bookmark5]Komisja Europejska ciężko pracowała aby urzeczywistnić eIDAS. A jednak zdaje sobie sprawę, że aby umożliwić szerokie przyjęcie podpisów cyfrowych w Europie, trzeba więcej niż tylko rozporządzenia. Aby odnieść sukces, potrzebują kompletnego ekosystemu rozwiązań, technologii i dostawców usług powierniczych, które są w pełni dostosowane do zaspokojenia wymagań eIDAS. Liderzy Cloud Signature Consorcium opracowując ten standard pokazują krytyczną determinację branży mającą na celu sukces transformacji cyfrowej w Europie jako jednolitym rynku cyfrowym.

6. [bookmark: _bookmark6]Dlaczego wymagany jest standard dla podpisów elektronicznych opartych na chmurze?
Podpisy cyfrowe wykorzystują kryptografię klucza publicznego, który opiera się na trzech typach dostawców wymaganych technologii i usług: dostawcach rozwiązań, technologii i usług. Dostawcy rozwiązań dostarczają platformę podpisu i rozwiązania w zakresie dokumentów. Dostawcy technologii dostarczają niezbędne składniki, takie jak technologie uwierzytelniania, aplikacje mobilne i sprzętowe moduły kryptograficzne (HSM). Dostawcy usług działają jako organy certyfikacyjne, rejestracyjne lub datujące oraz pomagają w weryfikacji zgodności.
Bez standardu, wszyscy ci dostawcy zmuszeni są do tworzenia własnych zastrzeżonych interfejsów i protokołów. Tym samym tworzą oszałamiający wybór pytań dotyczących zgodności i ograniczeń realizacyjnych. Aby podpisy cyfrowe uzyskały szeroką akceptację na rynku, użytkownicy muszą być w stanie inicjować i uczestniczyć w procesach podpisywania obejmujących szeroki zakres doświadczeń, np. aplikacje biurowe, takie jak Adobe Acrobat Reader i aplikacje Office, a także aplikacje korporacyjnych, takie jak Salesforce, Workday, Microsoft Dynamics CRM, Ariba lub podpisy aplikacji workflow. Muszą także być w stanie angażować się za pośrednictwem komputera, sieci lub urządzeń mobilnych. Standard dla podpisu cyfrowego w chmurze zapewnia, że ​​dostawcy w branży będą mogli tworzyć spójne, wzajemnie kompatybilne doświadczenia w całym zakresie zastosowań i urządzeń użytkownika.


SZCZEGÓŁY

1. Jakie są ograniczenia dzisiejszych realizacji podpisu cyfrowego?
· Większość rozwiązań podpisu cyfrowego działa tylko z aplikacjami biurowymi. Poświadczenia wymagają bezpiecznych urządzeń służących do składania podpisów, takich jak tokeny USB i karty smart, które działają tylko z urządzeniami stacjonarnymi.
· Podpisy cyfrowe nie mają wsparcia mobilnego. Podłączenie urządzenia służącego do składania podpisów do urządzenia mobilnego jest trudne i kosztowne biorąc pod uwagę dzisiejsze specyfikacje standardowe. Ponadto, dokumenty hostowane w chmurze muszą być przed podpisaniem w pełni pobrane na urządzenie mobilne.
· Podpisy cyfrowe nie mają pełnego wsparcia sieci. Coraz więcej przeglądarek internetowych ogranicza opcje programów dodatkowych i wtyczek, które są wymagane w celu obsługi realizacji przy dzisiejszych specyfikacjach standardowych. Ponadto, dokumenty muszą być w pełni pobrane przed podpisaniem.

2. W jaki sposób specyfikacja Cloud Signature Consorcium zmienia charakterystykę podpisu cyfrowego?
Stosując tę ​​specyfikację, dostawcy będą mogli na wiele sposobów uprościć i usprawnić doświadczenie podpisywania cyfrowego.
· Umożliwia ona bezpieczne transakcje podpisywania za pomocą przeglądarek internetowych i urządzeń mobilnych.
· [bookmark: _GoBack]Pozwala odbiorcom podpisywanie dokumentów przechowywanych w chmurze bez konieczności ich wcześniejszego pobierania.
· [bookmark: When_will_we_see_products_and_services_b]Upraszcza instalację dla użytkowników końcowych: Niepotrzebne już będą karty smart czy tokeny USB. Nie będzie trzeba już instalować sterowników. Nie będzie zależności między klientem a platformą.
· [bookmark: _bookmark8]Upraszcza ona własność certyfikatu. Klucze i certyfikaty będą w pełni zarządzane przez dostawców usług powierniczych w chmurze, eliminując skomplikowane procedury odnawiania i ograniczania ryzyka kart smart lub tokenów USB w przypadku zagubienia lub kradzieży.

3. Co będzie zawarte w specyfikacji technicznej Cloud Signature Consorcium?
Efektem starań Cloud Signature Consorcium będzie specyfikacja techniczna, która określać będzie wspólną architekturę, budujące ją elementy oraz protokoły komunikacyjne dla transakcji z podpisem cyfrowym w chmurze. Informacja ta będzie zapisana i udokumentowana w API, zapewniając wspólny język interakcji klienta i oprogramowania serwera.

4. Kim są uczestnicy Cloud Signature Consorcium?
Cloud Signature Consorcium składa się z ekspertów branżowych i akademickich, w tym dostawców rozwiązań, technologii i usług powierniczych. Są to:
· Adobe - Stany Zjednoczone / Irlandia
· Asseco Data Systems - Polska
· Bundesdruckerei / D-Trust - Niemcy
· Cryptolog/Universign - Francja
· Docapost /Certinomis - Francja
· InfoCert - Włochy
· Intarsys Consulting - Niemcy	
· Intesi Group - Włochy
· Izenpe - Hiszpania
· SafeLayer - Hiszpania
· SwissSign - Szwajcaria
· Technische Universitat Graz - Austria
· Unibridge – Norwegia

5. Kiedy zobaczymy na rynku produkty i usługi oparte o Cloud Signature Consorcium? 
Cloud Signature Consorcium opublikuje specyfikacje nowych standardów pod koniec 2016 roku - a pierwsze realizacje oparte na chmurze będą miały miejsce niewiele później.
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